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1. UVOD

HP — Hrvatska posta d.d. pruza kvalificiranu uslugu elektronicke preporucene dostave (u daljnjem
tekstu: ePreporuka) za svoje korisnike fizicke i pravne osobe, a uz koristenje kvalificiranog vremenskog
Ziga i naprednog ili kvalificiranog elektroni¢kog pecata. Kvalificirani elektronicki vremenski Zig i
napredni ili kvalificirani elektronicki pecat osigurat e integritet podataka i autenti¢nost izvora
podataka. Korisnici ePreporuke mogu biti primatelji i posiljatelji korisni¢kog sadrzaja koji prilikom
ugovaranja usluge prihvacaju uvjete pruzanja i ostalu dokumentaciju u vezi s pruzanjem usluge
navedenu na zahtjevu za koristenje usluge kvalificirane elektronicke preporucene dostave.

2. PREDUVJETI KORISTENJA

Kako biste mogli koristiti ePreporuku, morate biti registrirani korisnik servisa ePosta (tocka 3.1. ovih
Korisnickih uputa) i napraviti obveznu doregistraciju (tocka 3.2. ovih Korisnickih uputa).

Ako niste registrirani korisnik servisa ePosta, registrirati se mozete na www.eposta.hr ili u poStanskom
uredu.

Za koristenje usluge dovoljno je imati raCunalo s internetskom vezom i preglednikom novije generacije
(Mozilla Firefox, Google Chrome, Opera, Safari).

Stranica 4 od 29


http://www.eposta.hr/

e

QERDS — Korisnicke upute, verzija 1.0, datum: 1. 6. 2022.

3. REGISTRACUA | DOREGISTRACIA

3.1. REGISTRACUA

Ako ste novi korisnik servisa ePosta, registrirati se moZete online na stranici www.eposta.hr ili u
svakom poStanskom uredu.

Nakon uspjeSne registracije dobit ¢ete e-poruku u kojoj je navedeno korisnicko ime i aktivacijska
poveznica, a nakon aktivacije dobit ¢ete SMS-om inicijalnu lozinku. Dobivenim korisni¢kim imenom i
lozinkom pristupate servisu ePosta na https://servis.eposta.hr/ebox/login1.

3.2. DOREGISTRACUA

Kako biste mogli koristiti ePreporuku, morate obaviti postupak doregistracije na uslugu QERDS.
Postupak je moguc online (tocka 3.2.1. ovih Korisnic¢kih uputa) ili u postanskom uredu (tocka 3.2.2.
ovih Korisnickih uputa).

3.2.1. ONLINE DOREGISTRACIA

Dobivenim korisnickim imenom i lozinkom (dobivenu inicijalnu lozinku morate promijeniti prilikom
prve prijave na servis) prijavljujete se u servis ePosta (1. slika) na https://servis.eposta.hr/ebox/login1.

Cjos‘m

POSTOUECI KORISHIK | NOVI KORISHIK

Karisnicko ime

Hrvatska
posta

1. slika: Ekran za prijavu na servis ePosta

Stranica 5 od 29


http://www.eposta.hr/
https://servis.eposta.hr/ebox/login1
https://servis.eposta.hr/ebox/login1

e

QERDS — Korisnicke upute, verzija 1.0, datum: 1. 6. 2022.

Unosom ispravnoga korisnickog imena i lozinke pristupate servisu ePosta. ePreporuka je dostupna
na pocetnom ekranu (2. slika) klikom na opciju ,,ePREPORUKA (kvalificirana usluga)”“.

POSTANSKE
USLUGE

ePREPORUKA
(kvalificirana
usluga)

Hrvatska
posta

2. slika: Pocetni ekran servisa ePosta

Klikom na opciju ,,ePREPORUKA (kvalificirana usluga)” pristupate dijelu servisa ePosta hamijenjenom
pruzanju ePreporuke. Ako niste obavili postupak doregistracije, ne moZete se koristiti uslugom na sto
¢e vas servis upozoriti porukom u skocnom prozoru (3. slika).

Hrvatska
posta
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3. slika: Skocni prozor s upozorenjem da za koristenje ePreporuka treba
napraviti postupak doregistracije

Postovani korisnie,

kako bi mogao koristiti kvalificiranu uslugu elektronicke preporucene dostave, definirane
Elankom 44. elDAS Uredbe®, trebad podnijeti Zahtjev za kor3tenje kvalificirane usluge
elektronicke preporuéene dostave. Zahtjev moZes potpisati elektronickim potpisom kojeg
pruza AKD™ ili ga moZes preuzeti na svoje racunalo, potpisati vlastoruéno i predati u
najbliZi postanski ured. Potpisom Zahtjeva potvrdujes da si upoznat s Uvjetima pruZanja
usluge kvalificirane elektronicke preporu€ene dostave koji se nalaze na njegovo] poledini ili
ih moZeg pregledati na sljedeco] poveznici.

* Uredba (EU} br. 910/2014 Europskog parlamenta i Vijeca od 23. srpnja 2014, o
elektronickoj identifikaciji | uslugama povjerenja za elektronicke transakcije na unutarnjem
trzistu i stavijanju izvan snage Direktive 1999/93/EZ

** Agencija za komercijalnu djelatnost proizvodno, usluZno i trgovacko d.o.o. (www.akd_hr)

4. slika: Prikaz poruke o obvezi doregistracije

Poruka koja ¢e vam se prikazati (4. slika) upoznat ¢e vas s uvjetima registracije i uvjetima pruzanja
ePreporuke. Zelite li zahtjev potpisati elektroni¢kim potpisom, to mozete uciniti kvalificiranim
elektronickim potpisom koji pruza samo AKD o ¢emu ¢e vas upozoriti i poruka.

Klikom na opciju ,,ODUSTANI“ moZete odustati od postupka doregistracije, a klikom na opciju
,NASTAVI“ nastavljate s postupkom doregistracije.

Nastavkom postupka doregistracije servis na temelju podataka od korisnika dobivenih prilikom
registracije na servis ePosta (tocka 3.1. ovih Korisni¢kih uputa) generira zahtjev za koristenjem
kvalificirane usluge elektronicke preporucene dostave (1. i 2. prilog).
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ZAHTJEV ZA KORISTENJEM KVALIFICIRANE USLUGE ELEKTRONICKE
PREPORUCENE DOSTAVE ZA FIZICKE 0SOBE

(DODATM ZAHTIEV)
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5. slika: Generirani zahtjev za koristenjem ePreporuke
Generirani zahtjev prikazat ¢e vam se na zaslonu nakon ¢ega mozZete:

a) potpisati zahtjev elektroni¢kim potpisom koji pruza AKD (opcija ,,POTPISI*)
b) preuzeti zahtjev u formatu PDF (opcija ,,PREUZMI PDF*)

c) ispisati zahtjev na pisacu (opcija ,1SPISI*).

[ FOTPISI ][ PREUZMI POF ][ ISPIEI ]

6. slika: Opcije za postupanje s generiranim zahtjevom za koristenje ePreporuke

Za nastavak online registracije morate odabrati opciju ,POTPISI“ nakon &ega se servis ePosta spaja na
sustav AKD-a koji omogucava potpisivanje kvalificiranim elektroni¢kim potpisom (7. slika). Odaberite
jednu od opcija koju imate ugovorenu s AKD-om. Unosom svih potrebnih podataka pokrecée se
postupak elektroni¢kog potpisivanja zahtjeva.
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P 4
- CERTILIA

[TEST] Hrvatska posta

Maziv usluge: eposta

Ugowvor o pruZanju usluge

Dokument: d2c076e6-412b-4495-a7f2-3ftb8abc7a975b
Odaberite nacin potpisivanja

Potpisi karticom

&:> Prijavi se za udaljeni potpis

@ Nastavi potpisivanje na mobitelu

Koristenjem ove usluge prihvacate opce uvijete koriStenja AKD ePotpisa.

7. slika: Ekran za potpisivanje kvalificiranim elektronickim potpisom

Dobit ¢ete informativnu poruku o uspjeSnom potpisivanju zahtjeva (8. slika), a potpisani zahtjev i
potvrda o registraciji dostupni su vam u vasem elektronickom pretincu (eBoxu) u dijelu ePreporuke na
servisu ePosta (9. slika).

Hvala na uspjenoj registracij, moZete pristupiti kvalificiranoj usluzi

8. slika: Skocni prozor s porukom o uspjesnoj online registraciji

Br. Posljatel] Nazlv
1 Servis ePosta Potwrda o registraciji na kvalificiranu uslugu Servisa ePosta
2 Servis ePosta Zahtjew za registraciju na kwvalificiranu uslugu Servisa ePosta

9. slika: Prikaz zaprimljenog zahtjeva i potvrde o uspjesnoj registraciji
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3.2.2. REGISTRACIJA U POSTANSKOM UREDU

Ako preuzmete zahtjev za doregistraciju u formatu PDF ili ga ispiSete na pisacu, zahtjev (1. i 2. prilog)
trebate vlastorucno potpisati i donijeti ga u poStanski ured. Radnik poStanskog ureda zaprimit ce
zahtjev i obraditi ga nakon Sto utvrdi vas identitet.

Ako ne preuzmete zahtjev za doregistraciju online, mozete ga zatraZiti u poStanskom uredu te ga
popuniti i vlastoruéno potpisati.

Potvrdu o registraciji dobit cete u svoj eBox (9. slika) nakon obrade zahtjeva.

4. PRIJAVA

Servisu ePosta pristupate na https://servis.eposta.hr/ebox/loginl (1. slika), a prijavljujete se
korisnickim imenom i lozinkom dobivenima nakon uspjesne registracije (tocka 3.1. ovih Korisnickih
uputa). Dobivenu inicijalnu lozinku nakon prve prijave morate promijeniti prema prikazanim pravilima.

Klikom na opciju ,,PRIJAVA“ (10. slika) ulazite u servis ePosta.

J POSTOJECI KORISHIK HOVIT KORISHIK

Korisnicko ime
testni.korisnik1

b, ry

faporka

b, ry

Zaboravili ste zaporku?

10. slika: Ekran za unos korisnickog imena i lozinke

Nakon uspjesne prijave otvara se pocetna stranica servisa ePosta. Za pristup ePreporuci trebate
kliknuti na opciju ,,ePREPORUKA (kvalificirana usluga)” (11. slika).
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POSTANSKE
USLUGE

KVALIFICIRANA
USLUGA

Hrvatska
posta

11. slika: Pocetni ekran servisa ePosta

Za ulazak u dio ePreporuke obvezni ste se autentificirati. Autentifikacija se provodi unosom
jednokratne lozinke (OTP — One Time Password) koja vrijedi 60 sekundi. OTP se generira i prikazuje u
mobilnoj aplikaciji ePosta (11. slika). Ako nemate mobilnu aplikaciju ePosta, OTP se moZze poslati SMS-
om na broj mobitela koji je zadan u vasim korisni¢kim postavkama sustava ePosta.

©OTP

187 463
4

11. slika: Prikaz generiranog OTP-a putem mobilne aplikacije ePosta
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5. ePREPORUKA

5.1. PORUKE

UspjesSnom prijavom u dio ePreporuke na servisu ePosta, otvorit ¢e vam se ekran na kojem mozete
vidjeti sve pristigle poruke (12. slika).

Prva primljena poruka bit ¢e potvrda o uspjesnoj registraciji nakon provedenog postupka prema 3.
tocki ovih Korisnickih uputa.

we - 8 , TSN
/ LET o - ’

Primeoe

- ol

T

12. slika: Ekran s prikazom primljenih poruka

5.2. PISMA

Druga opcija koju moZete odabrati je ,PISMA“ u kojoj su vidljive sve primljene (13. slika) i poslane
ePreporuke (14. slika).

Nl = = o FORSNIKTESTMI
PORUKE PISMA - ]

Primljena Poslana

+ Novo PsMO 4 Nazad
TraB |
Br. Posiljatelj Naziv Vrijeme isporuke Prijamni broj Status Vrijeme statusa
1 Testni Korisnik testna posiljka 09.02.2022 10:06:01 RE001467236HR ODBIJENG 09.02.2022 10:39:17
2 Testni Korisnik tesina posika 16.12.2021 07:50:10 RE001430249HR URUCENO 16.12.2021 07:52:92
3 Testni Kerisnik testna posiljka 16.12.2021 07:50:07 RE001438235HR ISTEKLO 22.12.2021 12:28:11
4 Testni Korisnik testng posaka 15.12.2021 11.49.21 RED01430221HR URUCENO 15422021 115016

Hrvatska
posta

13. slika: Ekran s prikazom primljenih ePreporuka
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$ta - = = « TESINI KORISNIK
PORUKE PISMA -

Primljena Poslana

+ novo psmo 4 Man
Wah
Br. Primatelj Maziv Vrijeme prijma Prijamni broj Status Vrijeme statusa Povratnica
Korisnik Testnl tesina posija 09.02 2022 09 5608 RE001457236HR ODBNENO 09,02 2022 103917 L
2 Karisnik Testni testna posilja 16122021 07.48:31 RE001430240HR URUEEND 16122021 07:52:32 oA
Karisnik Testni tesina podilja 15122021 16.03:46 RE001430235HR ISTEKLO 021 1 n
4 Korisnik Testni tesina posilja 15122021 11:46:28 RE001430221HR URUCEND 15122021 115016 DA

Hrvatska
posta

14. slika: Ekran s prikazom poslanih ePreporuka

Kod primljenih i poslanih ePreporuka, na ekranu je prikazan popis svih primljenih ili poslanih
ePreporuka s njihovim detaljima.

ePreporuke su prikazane kronoloski, a vidljivi su podatci o posiljatelju/primatelju, vremenu
prijma/isporuke, prijamni broj te ostali podatci ovisno o tome je li rije¢ o poslanim ili primljenim
ePreporukama.
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5.2.1. SLANJE ePREPORUKE

Za slanje ePreporuke najprije trebate kliknuti na opciju ,,PISMA“ i nakon toga na opciju ,NOVO
PISMO“ koja se nalazi u gornjem desnom kutu (15. slika).

KORISNIK TESTNI

- | 4= Nazad |

15. slika: Opcija za slanje ePreporuke

Na ekranu koji se prikazao unosite sve potrebne podatke za slanje ePreporuke:
a) primatelja
b) naziv
c) odabir dopunske usluge , povratnica” (opcionalna usluga)
d) sadrzaj.

Pri unosu podataka o primatelju, u polje ,Naziv“ unosite ime i prezime ili naziv primatelja. Klikom na

gumb ,Pretrazi” servis provjerava postoji li takav primatelj u sustavu i ima li ugovorenu ePreporuke.

Ako primatelj postoji i ima ugovorenu ePreporuku, na zaslonu ¢e se pojaviti njegovi podatci (ime i
prezime ili naziv te adresa) kako biste provijerili je li to primatelj kojem Zelite poslati ePreporuku (16.

slika).

U slucaju da u sustavu postoje dva ili vise primatelja s istim imenom i prezimenom, obvezni ste unijeti
OIB primatelja kako bi se nedvojbeno mogao utvrditi ispravan primatel;.
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NOVO PISMO

Fretrazivanje koriznika servisa ePosta

0IB | Pretradl |

Primatel] [ wea 2utic, ZRINSGK] TRE 1, 47300 OGULIN

16. slika: PretraZivanje primatelja

Nakon unosa primatelja unosite naziv ePreporuke u polje ,,Naziv“ te uz polje , Povratnica” oznacujete
Zelite li uz ePreporuku poslati i digitalnu povratnicu (17. slika). Digitalna povratnica je dokaz o tome
Sto se s ePreporukom dogodilo (urucena primatelju, primatelj odbio primitak ili je isteklo vrijeme za
njezino preuzimanje).

Pismo

Naziv [C';Jc uvjeti ePosta

Povratnica

17. slika: Unos naziva ePreporuke i dopunske usluge ,,povratnica”

SadrzZaj ePreporuke mozete:

a) Ucitati u formatu PDF tako da odaberete opciju ,Ucitaj PDF“, kliknete na gumb , Odaberi“ i s
raCunala odaberete i priloZite Zeljenu datoteku (18. slika).

Sadrzaj pisma
@ y¢éitaj PDF (maksimaino
dopustena veli€ina je 10MB)

(O Napisi pismo

Datoteka: L vjeti_eposta_reg 1660.pdf [ odaberi | [ obrisi |

[ Nastavi |

18. slika: Dodavanje sadrZaja ePosiljke ulitavanjem s ra¢unala

b) Napisati u tekstualnom editoru koji ¢e se otvoriti nakon Sto kliknete na opciju ,,Napisi pismo“ (19.
slika).
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® Napiii pismo

Datoteka ~ lzmijeni~ Umetni~ Pogled~ Oblikuj~ Tablica -

o — 7 —
o — D W

-, Fomati~ B [
A-A-M L @

Postovani,

'
il
ikl
FY
linl
il
i

uspjesno ste se registrirali u servis ePosta.

HP-Hrvatska posta d.d.

18. slika: Unos sadrZaja ePreporuke

Nakon Sto se ucitali datoteku u formatu PDF ili napisali sadrzaj, klikom na opciju ,Nastavi“ otvorit ¢e
vam se pregled sadrzaja u kojem mozete provjeriti odgovara li sadrzaj onom koji ste ucitali ili napisali.

Ako je sve u redu, ePreporuku moZete poslati klikom na opciju ,,Posalji“, a ako Sto treba ispraviti,
klikom na opciju ,Nazad” odustajete od slanja (19. slika).

|
@ O\ 1 od1 — <4 Automatsko zumiranje v B [ | »

Postovani,
uspjesno ste se registrirali u servis ePosta.

HP-Hrvatska posta d.d.

19. slika: Unos sadrZaja ePreporuke
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Klikom na opciju ,,Posalji” sustav ¢e prikazati sko¢ni prozor (20. slika) u kojem morate potvrditi slanje
ePreporuke (,,PRIHVATI“) ili odustati od njezina slanja (,ODUSTANI“).

Zelite i poslati kreirano pismo?

20. slika: Skocni prozor u kojem se traZi potvrda slanja ePreporuke ili odustajanje od njezina slanja

Prihvadanjem slanja ePreporuke na zaslonu ¢ée se prikazati poruka da je ePreporuka zaprimljena u
sustav i da ée nakon obrade biti isporu¢ena primatelju (21. slika).

Pismo je zaprimljeno u sustav. Nakon obrade ée biti isporuéeno
primatelju

21. slika: Poruka o zaprimljenoj ePreporuci
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Klikom na , 0OK” sustav e vas vratiti na popis poslanih ePreporuka (14. slika) u kojem ¢e upravo
poslana ePreporuka biti prva na popisu zato $to je prikaz kronoloski.

5.2.2. PRIJAM ePREPORUKA

Kada servis ePosta zaprimi ePreporuku, o tome ¢e vas obavijestiti slanjem e-poruke na adresu
navedenu u korisni¢kim postavkama i porukom u popisu primljenih poruka (12. slika).

Klikom na primljenu poruku prikazat ¢e vam se detalji poruke s naznacenim prijamnim brojem
ePreporuke i rokom do kojeg ju moZete preuzeti (22. slika).

Detalji poruke

Hrvatska
posta

22. slika: Prikaz poruke o primljenoj ePreporuci

Na popisu primljenih ePreporuka (13. slika) prikazani su svi podatci o primljenim ePreporukama.
Nakon Sto odaberete ePreporuku koje Zelite preuzeti sustav ¢e vas u skocnom prozoru (23. slika) pitati
Zelite li ju preuzeti, odbiti njezin primitak ili u tom trenutku odustati od preuzimanja ili odbitka (24.
slika).
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23. slika: Skocni prozor nakon odabira Zeljene ePreporuke za preuzimanje

Zelite li prihvatiti ili odbiti pismo? NAPOMENA: Odbijeno pismo vide ne moZete otvoritil

e

24. slika: Poruka prikazana u skocnom prozoru prilikom odabira ePreporuke za preuzimanje

Klikom na opciju ,,ODUSTANI” neéete poduzeti nikakvu radnju, no trebate voditi racuna o tome da
nakon isteka roka za preuzimanje koji je naveden u pristigloj poruci ePreporuku vise neéete moci

preuzeti.

Klikom na opciju ,,ODBIJ PISMO“ sustav ¢e vas dodatnom porukom u sko¢nom prozoru (25. slika)
upitati Zelite li zaista odbiti ePreporuku. Klikom na opciju ,,NE“ sustav e vas vratiti na popis primljenih
ePreporuka. Klikom na opciju ,,DA” odbili ste primitak i sadrZzaj vam viSe neée biti dostupan.

Jeste li sigurni da Zelite odbiti pismo?

25. slika: Poruka prikazana u skocnom prozoru prilikom odabira ePreporuke za preuzimanje
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Klikom na opciju ,,PRIHVATI PISMO“ preuzet ¢ete ePreporuku i prikazat ¢e vam se njezini detalji i
sadrzaj (26. slika).

Detalji pisma

Hrvatska
posta

26. slika: Prikaz primljene ePreporuke

Klikom na naziv datoteke koju Zelite pregledati otvorit ¢e vam se njezin sadrzaj (27. slika).

@ Q 1edt

— |4+ Automatsko zumizne a0t n»
A
Postovan,

uspjedno ste se registrirali u servis ePosta.

HP-Lrvatska posta d.d.

w

IZRADI PDF || 15PIS1

27. slika: Prikaz sadrZaja primljene ePreporuke
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Ako ePreporuku ne preuzmete u definiranom roku za preuzimanje, vise ju neéete moci preuzeti, a
status e se promijeniti u ,,ISTEKLO“.

Nakon bilo koje od poduzetih radnji (prijam, odbitak ili ako je isteklo vrijeme za preuzimanje) mijenja
se status ePreporuke (tocka 5.2.3. ovih Korisni¢kih uputa) i o tome se obavjeStava posiljatelj e-
porukom i porukom u popisu primljenih poruka (12. slika).

5.2.3. STATUSI

Status pojedinacne ePreporuke vidljiv je posiljatelju u popisu poslanih ePreporuka (14. slika) i
primatelju u popisu primljenih ePreporuka (13. slika).

Svaka ePreporuka moze imati status:
a) URUCENO - kada je primatelj preuzeo ePreporuku
b) ODBIJENO — kada je primatelj odbio primitak ePreporuke
c) ISTEKLO — kada je isteklo vrijeme za preuzimanje ePreporuke.

Uz svaki status navedeno je i vrijeme kada je ePreporuka preuzeta ili odbijena, odnosno vrijeme kada
je istekao rok za njeno preuzimanje.

U popisu primljenih ePreporuka (13. slika) podebljane su (boldane) ePreporuke koje su odbijene ili im
je isteklo vrijeme za preuzimanje. Njih viSe ne moZete preuzeti.

6. POSTAVKE RACUNA

6.1. ZAPORKA

Zaporku moZete promijeniti sami u izborniku ,POSTAVKE"” na pocetnom ekranu (slika 11.), odabirom
opcije ,IZMIJENI ZAPORKU” (slika 28.) otvorite ekran (slika 29.) u kojem ¢ete unijeti trenutnu zaporku
i nakon toga novu zaporku koju Zelite postaviti.
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| # FROMUEMI | IZMMENAZAPOREE | | * Mamad |

28. slika: opcija za izmjenu zaporke

Promjena zaporke

Stara zaporka | |

Nowa zaporka | |

Ponovljena nova zaporka | |

29. slika: ekran za unos trenutne i nove zaporke

Kod kreiranja zaporke, potrebno je voditi raCuna o pravilima za postavljanje zaporke:

e minimalno 8 znakova

e barem jedno malo slovo
e barem jedno veliko slovo
e barem jedan broj

Ako ste zaboravili trenutnu zaporku, na ekranu za prijavu na servis ePosta (slika 1.) kliknite na opciju
,Zaboravili ste zaporku?“ nakon ¢ega morate unijeti korisnicko ime za koje je potrebno generirati novu
zaporku (slika 30.). Klikom na ,,POTVRDI“, servis ePosta ¢e generirati novu zaporku i poslati je na mail
adresu vezanu za uneseno korisnicko ime.

Korisnicko ime

30. slika: ekran za unos korisni¢kog imena za koje ce se generirati nova zaporka
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6.2. KORISNICKI PODACI

Ukoliko je potrebno promijeniti neki od korisnic¢kih podataka (npr. korisnicko ime, broj mobitela i dr.)
fizicke osobe moraju isto napraviti podnosenjem Zahtjeva za promjenom korisnic¢kih podataka (3.
prilog) dok pravne osobe moraju kontaktirati svojeg prodajnog predstavnika.

7. STUPANIJE NA SNAGU

Ove Korisnicke upute stupaju na snagu i primjenjuju se od 1. lipnja 2022. godine.
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POPIS PRILOGA

e 1. prilog: Zahtjev za koriStenjem kvalificirane usluge elektronicke preporucene dostave za fizicke
osobe

o 2. prilog: Zahtjev za koriStenjem kvalificirane usluge elektroni¢ke preporuc¢ene dostave za pravne
osobe

o 3. prilog: Zahtjev za promjenom korisnickih podataka

Stranica 24 od 29



QERDS — Korisnicke upute, verzija 1.0, datum: 1. 6. 2022.

1. PRILOG: Zahtjev za koristenjem kvalificirane usluge elektronicke preporucene
dostave za fizicke osobe

ZAHTIEV ZA KORISTENJEM USLUGE KVALIFICIRANE ELEKTRONICKE
PREPORUCENE DOSTAVE ZA FIZICKE OSOBE

(DNODATA HTIEV]

OS0OBNI PODACI

*lmie " Prezime
*isokeddrtave+oe* () CTTTTTTTTTT Datum radenja (L 1T 1T [ 11 1]
*Brojmabitela [ T T T T T L LT 1] L

ADRESA (s osobne iskaznice)

*Ulics *Kutni broj Hazelje
*Gradfopdina P
*BrojPU [ [ ] FIMEER PLE oo s 5 £ R 4 S S

{PL - poftansii ured)

Podmasitelj ovog Zahtjeva za kortenjemn ushsge kalifidrane elektronééke preporufene doastase za fizfle csobe (u daljnjem telstu: Dodatnd zahtjev], koji je
korisnik servisa ofolta u skladw sa sklopljenim Ugovorom za privatne korisnike, Opdim uvjetima kordtenga servisa efodta [u daljrgem tekstu: Opdl wejeti),
Cjenikom wshuga servisa ePodta | drugim opéem uvjetima paslovanja na koje se poaraju Opdi uviet koriStenja senisa efofta, svojim potpesom®* na avom
Dodatnom safitpeve patrduje da je upoznat = Uvjebma prufanja usluge kalifidrane elekironséle preporufene dostave | s ngma povezanim dokumentima
{Politika pruanja kvalificirane ushuge elektronitke preporuéene dostave, Pravila postupanga kvalifidrane usluge elektronifee preporuéens dostave, e astali
dokument @vno dastupni na ntermet stranicama Dasatelia esluge, a koji se odnose na tu uslugu) te da na iste prstaje.

Uz ujet da Dm.ut-:l_l ushsga pribvaaty Dodatni zahtjev putem Obavipest o privatu u skiadu s Opém wsjetima, owaj Dodatnd zabtjev zajedno s drugim sastawnim
digelkmvma predwi ima Opdm uw predstavlja Dodatak ugovora o korSiengu servisa ePodta koj je konsnik skdopio s HF - Hrvatskom paStom d.d.,
Juriffeva 13, 10000 Zagreb, Of: 87311210356, a kajim se obufrvata usluga balificiane elektroriéke preporstens dostaee.

Patpi Dodat mog mahitpesa podnositel|:

- poturduge da pe sporazuman da mu s= rafun @ ushegu kalificrane elekbronitke preporuens dost g = i labwim uslug servisa
ePaita w elektrani Seom oblikuy prikacan u POF formatu te da b zaprema o elekbronifki poftanski koreefic mn‘is-: ePodta [eBox];
= izjavljupe da su s asobni podatol kaji su novedend u Dodatnom zahtjevo tofnd | ispravni te da je obhveran o slufaju njihove promjers o tome resod|cdno
abavijestiti Danatelp wsluga, suldadno Opdm uvjebma;

= poturduge da pe upornat 3 svrhama i nafinom obrade asohnib podataka kako su opisani u Opdam uvj e = tamao of im pravima ko ima o odrass
na takvu obradu;

= pristaje da asobni podatci budu viclivi korisnicima serviza ePodta, u svrhu idenbfkaoie prlikom kordtenja usluge balificrane elektronitke
preporuiene dostave;

= potvrduge da fe sve promijene osobnsh i drugih podataka, a kaje ©8 uncsti U svoje osabre postavke korisnediog rafuna = seofim prstuonim podatcoma i
maparkom, biti stnite | tioéne te da ih Davatelj usluga made rabit za dostava u vezi s ibwavanjem prasa | obveza i ugavara;

= pristaje primat obavest o za pri milenim poiljiama na e-mal adresu navedenu u sustaea ePodta.

Dodatak ugoora mofe prestat walit @ajednoe s Ugovorom za e ko pod uvjetima | na naten kako je predvidens Optm wwetima, ra dodatna tome
podnositel] kao konisnik ushoge nalificimne elektronitee preponsiens dastaae maie na nadin kop je Opdim uvjetima predviden a otkas Ugavora zasebno
atkazat Dodatak ugowora, a time | zasebno atkazab uslugu kbalificane dektronitce preporufene dostave. Dodatak ugowora made zasebno prestat wadi-
1 i u shufaju da Davatel] usluga prestane prufat uslugu kvalificirane elektronifie preporufene dostave o skdadu s podthmém propsama Wil dokumentima
navedenima uavom Dod g kofima je ta usluga regulirana.

**Podrasi el Dodatmog mofjeva, ako o podmosi o findeom oblily, porpisuje ik viostorudfmeo, 0 ako go podeosi o slektronifiom fonline] oblu,
polpiule i elektronifiim potpisom.

T e et s . R — [T Bl T T T

mj“m.. amrapany e s

POPUMNJAVA DIELATNIK UREDA / POSLOVMICE

*Datum zaprimanja  “lme i prezirne |potpis djelatnika) =LAUS difra dielatnika  "Broj ureda/ poslevnice *Maziv ureda/poslovnios

ML.P

' Bojmo upotriebliend u ovom Zahtieve io osobe 1 mudhom roce reutrele su i odnose s jedrako e mudke § po fenske csobe
* (sobni identfikocysk brof

* Za hrvatske drimdiane uncse se podocd s osobme iskozrice, o 2o strane drimwione poded ir putowaice

*baverna pofio
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UVIETI PRUZANIA KVALIFICIRANE USLUGE ELEKTRONICKE PREPORUEENE DOSTAVE

1. Opie odredbe

Owim uvjetima pruZanja kvalificirane usluge elektronicke preporuéene dostave (u daljnjemn tekstu: Uvjeti pruZanja ili ovi Uvjeti) ureduju se odnosi izmedu trgova Ekog druftva HP - Hrvatska poita
d.d., =a sjediftern u Zagrebu, Jurifideva 13, 018: 87311810356, upisanog u registar Trgovatkog suda u Zagrebu, MBS: 080266264, kao davatelja usluge, s jedne strane (u daljnjem tekstu: Davatel]
usluge) i fizi€ke ili pravne osobe koja koristi uslugu povjerenja kao korisnika s druge strane (u daljnjem tekstu: Korisnik). Ovi Uvjeti dodatak su Opdim uvjetima koristenja servisa ePosta i odnose
se na pruanje kvalificirane usluge elektronitke preporucene dostave (u daljnjem tekstu: QERDS). Detaljne informacije o prufanju QERDS usluge nalaze se u dokumentima Politka prufanja
kvalificirane usluge elektronicke preporucene dostave i Pravila postupanja za prufanje kvalificirane usluge elektronicke preporucene dostave (u daljnjem tekstu: Politika i Pravila postupanja), te
ostalim dokumentima javno dostupnim na _https Jffwww.eposta_hrfinfo

2, Kontakt podaci

Informacije o pruZanju usluge mogu se dobiti na email ePreporuka@ posta.hr ili na: HP - Hrvatska poéta d_d., Ured za strategiju i razwoj, Braniminowa 4, 10000 Zagreb.

3. Obweze Davatelja usluge

Davatelj usluge je kvalificirani pruiatelj usluga povjerenja koji uslugu pruza u skladu s Uredbom (EU) br. 310/2014 Europskog parlamenta i Vijeca od 23. srpnja 2014. o elektronitkoj ident fikaciji
i uslugama povjerenja za elektronicke transakcije na unutarnjem tristu i stavljanju izvan snage Direktive 1999/93/EZ (u nastavku teksta: elDAS Uredba, prema akronimu izvedenom od rijedi:
electronic IDentification, Authentication and trust Services), vaiedim Zakonom o provedbi elDAS Uredbe te podzakonskim aktima i standardizacijskim dokumentima.

Davatelj usluge ima obveru osigurati dostupnost, integritet | povjerljivost pogiljke (ukljucuje korisnicki sadriaj i metapodatke) tijekom djelog pruZanja QERDS i to kroz:

= ispravnu identifikaciju korisnika kod ugovaranja usluge,

= pouzdanu autentifikaciju posiljatelja i primatelja prilikom pristupanja QERDS,

= propisnu zastitu osobnih podataka,

= provodenje interne i vanjske provjere sukladnost,

= sukladnost svim propisanim obvezama.

Elektronitki dokumenti se Stite elektronickim potpisom/pecatom, podrianim certifikatom izdanim po najmanje ETSI 319 411-1 NCP politici izdanim od kvalificiranog pruZatelja usluga povjere-
nja, generiranim na takav nafin da se onemogudi neotkrivena izmjena podataka.

Duljine su kljuteva i algoritmi koridteni u sustavu za pruanje QERDS:

= HP QERDS - duljina kljua = 2048 bitova, algoritamesha256WithRSA

Rok valjanosti HP QERDS certifikata za napredni/kvalificirani elektroniéki pecat i para kljufeva iznosi dvije (2) godine.

Pruzatelj QERDS za pohranu privatnih kijuéeva koristi kriptografske uredaje sukladno standardu FIPS PUB 140-2, level 3 ifili CC EAL 4+

HP d.d. u pruianju QERDS koristi usluge drugih kvalificiranih pruiatelja usluga povjerenja prema Popisu koji se nalazi u Prilogu Pravila postupanja dostupnih na https//www.eposta hrfinfo

4. Dokazi o prufenoj usluzi

Davatelj usluge prikuplja dokaze za sve kljufne dogadaje u koristenju QERDS. Korisnici mogu pristupiti QERDS dokazima korigtenjemn aplikacije za QERDS sukladno svojoj ulozi podiljatelj/primatel]
i tipu podiljke.

Eljucni dogadaji
a) prijam po

dokaz se sprema nakon £to je Davatelj usluge zaprimio posiljku za slanje,

b) isporuka pogiljke = dokaz se sprema nakon ito je Davatelj usluge isporudio ljku unutar pretinca primatelj;
c) urugenje posiljke = dokaz se sprema nakon pouzdane autentifikacije primatelja, i urugenja ili odbijanja poiljke kroz aplikaciju za QERDS od strane primatelja.
Primatelj posiljke za svaku poSiljku dobiva obavijest na odabrani kanal za slanje obavijesti. Obavijest obavezno sadrii rok dostupnosti pogiljle.

Ako unutar predvidenog roka korisnik pristupi aplikaciji za QERDS, i urugi mu se pogiljka nastaje dogadaj “Uspjeino urufenje podiljke™. Ovisno o tipu poéiljke mogue je eksplictno odbiti uru-
Zenje podiljke i to je dogadaj “Odbijanje uruéenja pofiljke”. Ako unutar predvidenog roka korisnik ne pristupi aplikaciji za QERDS ili ne prihvatifodbije uruZenje pogilike, nastaje dogadaj “Ist=ko
wrijeme za3 urucenje podiljke”. Rok éuvanja arhiviranih QERDS dokaza je deset (10) godina i nakon toga nisu dostupmni.

5. Obweze korisnika

Korisnik/korisnici jest/su obvezan/obvezni:

= navesti tofne i potpune podatke u zahtjevu za ugovaranjem ushuge,

= prihvatiti Uvjete prufanja i druge s njima povezane dokumente,
» fuvati autentifikacijske elemente od gubitka, krade, oitedenja ili neovlastene upotrebe,

= dojaviti Davatelju usluge slutaj nastupanja dogadaja koji su kompromitirali sigurnost autentifikacijskih elemenata ili u sluéaju kada postoji sumnja da je takav dogadaj nastupio,
= Zati s2 od iskoris j ih sigurnosnih propusta ili nepravilnost u radu sustava Davatelja usluge koje ée odmah po utvrdivanju dojaviti Davatelju usluge, te

. Zati se od pr Eenja svoj dE osti u radu s QERDS na trece osobe.

= koristiti se uslugom na rakonit nafin, u skladu s njerinom dopustenom svrhom te uz postivanje primjenjivih propisa.

6. Obweze pouzdajucih strana

Razumno pouzdanje u QERDS za pouzdajudu stranu je postignuto ako u trenutku koristenja:

= poduzima neophodne preventivne sigurnosne mjere,

= provjerava napredni/kvalificirani elektronicki pecat i kvalificirani elektronicki vremenski Zig Davatelja usluge koristenjem vjerodostojnih sustava,

= koristi pouzdane aplikacije u sigurnom IT okruZenju.

Pouzdajuca strana koja ne postupa sukladno ovim zahtjevima je sama odgovorna za rizike kod pouzdavanja u napredni/kvalificirani elektronicki pecat i kvalificirani elektronicki wremenski Zig
Davatelja usluge. Sve promjene koje utjefu na pruZanje QERDS usluge, pourdajuda strana obvezna je prijaviti HP-u d_d.

7. Ogranicenja kod pruZanja usluge

Ogranifenja kod pruZanja QERDS usluge su:

a) obzirom je QERDS sastavni dio servisa ePoita, korisnik je prije ugovaranja QERDS usluge obvezan ugowvoriti koriStenje servisa ePosta na nadin propisan Opdim wijetima servisa ePpita.
Registracijom u servis ePoita, korisnik ¢e dobiti korisnitko ime i bozinku kojom pristupa servisu, a Sto je preduvjet za pristup QERDS ushuzi;
b) korisnik QERDS uslugu moie ugovoriti udaljenom elektroniékom registracijom na nadin propisan toctkom 3.1. Politike pruZanja kvalificirane usluge elektronicke preporuene dostave, koristedi
digitalni potpis podrian osobnim certifikatom izdanim od Agendcije za komercijalnu djelatnost proizvodno, usluzno i treovacko d.o.o., OIB: 58843087891.

Osim udaljene registracije elektronickim putem, korisnik QERDS uslugu mode ugovoriti u bilo kojem podtanskom uredu.

8. Ogranitenje cdgovornosti

Davatelj usluge raspolaie dostatnim financijskim sredstvima i odgovarajudim osiguranjem od cdgovornosti za pruZanje QERDS. Davatelj usluge nije odgovoran za Stetu, ukljuujud i neizravnu
Stetu ili gubitak prihoda, gubitak podataka ili drugih Steta povezanih s kvalificiranim uslugama povjerenja, uzrokovanih koristenjern QERDS drugih pruZatelja usluga ili koristenjem QERDS Da-
watelja usluge drugatije od dozvoljenog u Politici | Pravilima postupanja. Detaljnije informacije o Ogranifenju odgovornosti su u Politici | Pravilima postupanja na ”

9. Politika, Pravilnik postupanja i ostali relevantni dokumenti

Swi relevantni dokumenti za prufanje kvalificiranih usluga povjerenja se nalaze u javnom repozitoriju Davatelja usluge na hitps./fwww.eposta.hrfinfo

10. Zaitita osobnih podataka

Davatelj usluge je usvojio mjere zastite osobnih podataka u skladu s Uredbom (EU) 2016/679 Europskog parlamenta i Vijeca od 27. travnja 2016. o zaétiti pojedinaca u vezi s obradom osobnih
podataka i o slobodnom kretanju takvih podataka te o stavljanju izvan snage Direktive 95/46/EZ (Opéa uredba o zastiti podataka). Davatelj usluge je odgovoran za zagtitu oesobnih podataka
obradenih tijekom pruZanja kvalificiranih usluga povjerenja na nadin propisan Opéim uvjetima koriftenja servisa ePodta.

11. Dostupnost ushuge

QERDS usluga je u pravilu dostupna 24 sata dnevno swih dana u godini. HP d.d. ne mode garantirati dostupnost ako je doslo do prekida rada ili neispravnog rada infrastrukture koja nije pod
nadleinoiiu ili pod kontrolom HP-a d.d. ili ako su nastupile okolnosti koje se mogu opisati kao viga sila. HP d.d. zadriava pravo najavijene nedostupnosti QERDS usluge u slugaju redovitog
odriavanja sustava.

12. Cijena usluge

Koristenje QERDS naplacuje se sukladno vaZecem cjeniku Davatelja usluge.

13. Prigovori

Korisnici mogu Davatelju usluge uputiti prigover u vezi pruZanja QERDS na 3to e Davatelj usluge odgovoriti u roku od 15 dana. Prigovori se podnose | postupak se odvija na nacin odreden
Opdim uvjetima koristenja servisa ePosta. Za rjeEavanje svih sporova mjerodavni su propisi Republike Hrvatske. Davatelj usluge i korisnik e pokugati sporazumno rijesiti sve sporowe, a u sluéaju
neuspjeha, za rjefavanje ée biti nadleian sud u Zagrebu.

14. Oznake povjerenja za Davatelja usluge

Madzor nad provedbom elDAS Uredbe u pogledu odredbi kojima se ureduju usluge povjerenja provodi sredinje tijelo driavne uprave RH nadleino za poslove gospodarstva. Reviziju i provjeru
uskladenosti s elDAS Uredbom provodi neovisno akreditirano tijelo za ocjenjivanje sukladnosti. Madzor vezan uz obradu, koristenje i zastitu osobnih podataka mogu provoditi § driavna i druga
tijela odredena zakonom i drugim propisima kojima se ureduje zagtita osobnih podataka. Davatelj usluge, kao kvalificirani prufatelj usluga povjerenja, nalazi se na europskoj list povjerenja
{engl. EU Trusted List), 5to pokazuje sukladnost zakonskoj regulativi i primjenjivim standardima.

15. Stupanje na snagu; podetak primjene ovih uvjeta W
Owi Uvjeti na snagu stupaju danom donosenja i primjenjuju se od 1. sijeénja 2022. godine.
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2. PRILOG: Zahtjev za koriStenjem kvalificirane usluge elektronicke preporucene
dostave za pravne osobe

ZAHTIEV ZA KORISTENJEM KVALIFICIRANE USLUGE ELEKTRONICKE
PREPORUCENE DOSTAVE ZA POSLOVNE KORISNIKE

(DODATNI ZAHTIEV)

ePosta

PODACI O POSLOVNOM KORISNIKU

*Naziv *ISOkoddrgave+o0mB> [ | | [ [ [ [ [ [ [ [ [T 1]
*Ulica . . *Ku¢nibroj . Naselje .
*Gradfopéina DAV

*Brojpu [ | [ [ [ ] FNEZIV PU

{PU - postanski ured)

PODACI O KONTAKT OSOBI POSLOVNOG KORISNIKA

*Ime *Prezime

“1sokoddrzave+om> [ | | [ [ [ [ [ [ [ [ [ 1]

*Brojmobitela| [ T T T T T T T 11] *E-mail

Poslovni karisnik, kao podnositelj ovog Zahtjeva za koristenjem usluge kvalificirane elektronicke preporucene dostave za poslovne korisnike (u daljnjem tekstu:
Dodatni zahtjev), koji je korisnik servisa ePosta u skladu sa sklopljenim Ugovorom o poslovnoj suradnji i ukljuéenju u informacijski sustav ePosta za elektroni¢ku
razmjenu podataka (u daljnjem tekstu: Ugovor), Opéim uvjetima koristenja servisa ePosta (u daljnjem tekstu: Opéi uvjeti), Cjenikom usluga servisa ePosta i
drugim opéim uvjetima poslovanja na koje se pozivaju Opéi uvjeti, svojim potpisom** na ovom Dodatnom zahtjevu potvrduje da je upoznat s Uvjetima pruzan-
ja usluge kvalificirane elektroniéke preporucene dostave i s njima povezanim dokumentima (Politika pruZanja kvalificirane usluge elektronicke preporucéene
dostave, Pravila postupanija kvalificirane usluge elektronicke preporuéene dostave, te ostali dokumenti javno dostupni na internet stranicama Davatelja usluge,
a koji se odnose na tu uslugu) te da na iste pristaje.

Uz uvjet da Davatelj usluga prihvati ovaj Dodatni zahtjev putem Obavijesti o prihvatu u skladu s Opéim uvjetima, ovaj Dodatni zahtjev zajedno s drugim sas-
tavnim dijelovima predvidenima Opcim uvjetima, predstavlja Dodatak ugovora koji je Poslovni korisnik sklopio s HP- Hrvatskom postom d.d., JuriSiceva 13,
10000 Zagreb, OIB: 87311810356 (u daljnjem tekstu: Dodatak ugovora). Sklapanjemn Dodatka ugovora usluga kvalificirane elektroni¢ke preporuéene dostave
postaje predmet Ugovora, a njegov sastavni dio, uz vec postojece sastavne dijelove, postaju Uvjeti pruZanja usluge kvalificirane elektronicke preporucene do-
stave i s njima povezani dokumenti (Politika pruZanja kvalificirane usluge elektronitke preporu¢ene dostave, Pravila postupanja kvalificirane usluge elektronicke
preporucene dostave, te ostali dokumenti javno dostupni na internet stranicama Davatelja usluga, a koji se odnose na tu uslugu) te potpisivanjem Dodatnog
zahtjeva Poslovni korisnik potvrduje da je iste preuzeo u elektroni¢kom obliku na internetskoj stranici Pruzatelja usluge https://www.eposta.hr/info

Potpisom Dodatnog zahtjeva Poslovni korisnik:

- potvrduje da je profitao sve sastavne dijelove Ugowvora i da pristaje na njihovu primjenu;

- potvrduje da je sporazuman da mu se racun za uslugu kvalificirane elektronicke preporuéene dostave izdaje zajedno s ostalim naplativim uslugama servisa
ePosta u elektroni¢kom obliku prikazan u PDF formatu te da ga zaprima u elektroni¢ki postanski kovée?i¢ servisa ePosta (eBox);

- izjavljuje da su svi podatci koji su navedeni u Dodatnom zahtjevu tocni i ispravni te da je obvezan u slucaju njihove promjene o tome neodlozno obavijestiti
Davatelja usluge, sukladno Opcim uvjetima;

- potvrduje da je upoznat sa svrhama i naéinom obrade osobnih podataka kako su opisani u Opéim uvjetima, te s tamo opisanim pravima koja ima u odnosu
na takvu obradu;

- pristaje da podatci Poslovnog korisnika budu vidljivi korisnicima servisa ePosta, u svrhu identifikacije (kao posiljatelja ili primatelja) prilikom koristenja usluge
kvalificirane elektronicke preporuéene dostave;

- potvrduje da ¢e sve promjene osobnih i drugih podataka, a koje ¢e unositi u svoje postavke korisnickog rac¢una sa svojim pristupnim podatcima i zaporkom,
biti istinite i toéne te da ih Davatelj usluga moZe rabiti za dostavu u vezi s izvrsavanjem prava i obveza iz Ugovora;

- pristaje primati obavijesti o zaprimljenim posiljkama na e-mail adresu navedenu u sustavu ePoita.

Dodatak ugovora moZe prestati vaZiti zajedno s Ugovorom, pod uvjetima i na naéin kako je predvideno Ugovorom ili Opéim uvjetima, no dodatno tome Davatelj

usluga i Poslovni korisnik mogu na nacin koji je predviden Ugovorom ifili Opéim uvjetima zasebno otkazati ili raskinuti Dodatak ugovora, a time i zasebno otka-

zati uslugu kvalificirane elektronicke preporuéene dostave. Dodatak ugovora moZe zasebno prestati vaZiti i u sluéaju da Davatelj usluga prestane pruZati uslugu

kvalificirane elektroni¢ke preporucene dostave u skladu s pozitivnim propisima ifili dokumentima.

Sve odredbe Ugovora koje nisu u suprotnosti s Dodatkom Ugovora ostaju na snazi.

**Poslovni korisnik kao podnositelj Dodatnog zahtjeva, ake ga podnosi u fizickom obliku, potpisuje isti vlastoruéno po oviastenoj osobi, a ako ga podnosi u
elektronickom (online) obliku, potpisuje isti elektronickim potpisom po oviastenoj osobi

U . BOdliNEL *Potpis podnositelja
mjesto datum

POPUNJAVA DJELATNIK UREDA / POSLOVNICE

*Datum zaprimanja *Ime i prezime (potpis djelatnika) *LAUS Sifra djelatnika *Broj ureda/poslovnice *Naziv ureda/poslovnice

' Pojmovi upotrifebljeni u ovom Zahtjevu za osobe u muskom rodu neutralni su i odnose se jednako na muske i na Zenske osobe
2 Osobni identifikacijski broj

3 Za hrvatske drzavljane unose se podaci s osobne iskaznice, a za strane drzavljane podaci iz putovnice

*Obavezna polja
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UVIETI PRUZANJA KVALIFICIRANE USLUGE ELEKTRONICKE PREPORUCENE DOSTAVE
1. Opce odredbe

Ovim uvjetima pruZanja kvalificirane usluge elektroni€ke preporuéene dostave (u daljnjem tekstu: Uvjeti pruZanja ili ovi Uvjeti) ureduju se odnosi izmedu trgova€kog druitva HP - Hrvatska poita
d.d., sa sjedidtemn u Zagrebu, JuriSieva 13, OIB: 87311810356, upisanog u registar Trgovackog suda u Zagrebu, MBS: 080266264, kao davatelja usluge, s jedne strane (u daljnjem tekstu: Davatelj
usluge) i fizicke ili pravne osobe koja koristi uslugu povjerenja kao korisnika s druge strane (u daljnjem tekstu: Korisnik). Ovi Uvjeti dodatak su Opéim uvjetima koristenja servisa ePoita i odnose
se na pruianje kvalificirane usluge elektroniéke preporuéene dostave (u daljnjem tekstu: QERDS). Detaljne informacije o prufanju QERDS usluge nalaze se u dokumentima Politika pruanja
kvalificirane usluge elektronitke preporuéene dostave i Pravila postupanja za pruZanje kvalificirane usluge elektronitke preperuene dostave (u daljnjem tekstu: Politika i Pravila postupanja), te
ostalim dokumentima javno dostupnim na https://www.eposta.hr/info

2. Kontakt podaci

Informacije o pruzanju usluge mogu se dobiti na email ePreporuka@posta.hr ili na: HP - Hrvatska po3ta d.d., Ured za strategiju i razvoj, Branimirova 4, 10000 Zagreb.

3. Obveze Davatelja usluge

Davatelj usluge je kvalificirani pruZatelj usluga povjerenja koji uslugu pruZa u skladu s Uredbom (EU) br. 910/2014 Europskog parlamenta i Vijec¢a od 23. srpnja 2014. o elektronickoj identifikaciji
i uslugama povjerenja za elektronicke transakeije na unutarnjem triistu i stavljanju izvan snage Direktive 1999/93/EZ (u nastavku teksta: elDAS Uredba, prema akronimu izvedenom od rijeéi:
electronic IDentification, Authentication and trust Services), vaZecim Zakonom o provedbi elDAS Uredbe te podzakonskim aktima i standardizacijskim dokumentima.

Davatelj usluge ima obvezu osigurati dostupnost, integritet i povjerljivost posiljke (uklju€uje korisnicki sadriaj i metapodatke) tijekom cijelog pruZanja QERDS i to kroz:

» ispravnu identifikaciju korisnika kod ugovaranja usluge,

» pouzdanu autentifikaciju posiljatelja i primatelja prilikom pristupanja QERDS,

* propisnu zastitu osobnih podataka,

» provodenje interne i vanjske provjere sukladnosti,

» sukladnost svim propisanim obvezama.

Elektronicki dokumenti se itite elektronickim potpisom/peéatom, podrianim certifikatom izdanim po najmanje ETSI 319 411-1 NCP politici izdanim od kvalificiranog pruiatelja usluga povjere-
nja, generiranim na takav nacin da se onemogudi neotkrivena izmjena podataka.

Duljine su klju€eva i algoritmi koristeni u sustavu za pruzanje QERDS:

* HP QERDS = duljina kljuéa = 2048 bitova, algoritam=sha256WithRSA

Rok valjanosti HP QERDS certifikata za napredni/kvalificirani elektronicki pecat i para kljuceva iznosi dvije (2) godine.

Pruiatelj QERDS za pohranu privatnih kljuéeva koristi kriptografske uredaje sukladno standardu FIPS PUB 140-2, level 3 i/ili CC EAL 4+.

HP d.d. u pruZanju QERDS koristi usluge drugih kvalificiranih prufatelja usluga povjerenja prema Popisu koji se nalazi u Prilogu Pravila postupanja dostupnih na https://www.eposta.hr/info

4. Dokazi o pruZenoj usluzi

Davatelj usluge prikuplja dokaze za sve kljuéne dogadaje u koridtenju QERDS. Korisnici mogu pristupiti QERDS dokazima koristenjem aplikacije za QERDS sukladno svojoj ulozi posiljatelj/primatelj
itipu podiljke.

Kljuéni dogadaj
a) prijam poiiljke — dokaz se sprema nakon 3to je Davatelj usluge zaprimio posiljku za slanje,

b) isperuka posiljke — dokaz se sprema naken to je Davatelj usluge isporuéio pesiljku unutar pretinca primatelja,

c) uruéenje posiljke — dokaz se sprema nakon pouzdane autentifikacije primatelja, i uru€enja ili odbijanja po&iljke kroz aplikaciju za QERDS od strane primatelja.
Primatelj podiljke za svaku po3iljku dobiva obavijest na odabrani kanal za slanje obavijesti. Obavijest obavezno sadrii rok dostupnosti podiljke.

Ako unutar predvidenog roka korisnik pristupi aplikaciji za QERDS, i uruéi mu se posiljka nastaje dogadaj “Uspjeino uruéenje posiljke”. Ovisno o tipu posiljke moguée je eksplicitno odbiti uru-
&enje posiljke i to je dogadaj “Odbijanje urucenja posiljke”. Ako unutar predvidenog roka korisnik ne pristupi aplikaciji za QERDS ili ne prihvati/odbije uruenje posiljke, nastaje dogadaj “Isteklo
vrijeme za urucenje poéiljke”. Rok cuvanja arhiviranih QERDS dokaza je deset (10) godina i nakon toga nisu dostupni.

5. Obveze korisnika

Korisnik/korisnici jest/su obvezan/obvezni:

* navesti toéne i potpune podatke u zahtjevu za ugovaranjem usluge,

» prihvatiti Uvjete pruianja i druge s njima povezane dokumente,

» Euvati autentifikacijske elemente od gubitka, krade, oStecenja ili neovlaitene upotrebe,

» dojaviti Davatelju usluge sluéaj nastupanja dogadaja koji su kompromitirali sigurnest autentifikacijskih elemenata ili u sluéaju kada posteji sumnja da je takav dogadaj nastupie,

» suzdriati se od iskoristavanja eventualnih sigurnosnih propusta ili nepravilnosti u radu sustava Davatelja usluge koje ce odmah po utvrdivanju dojaviti Davatelju usluge, te

+ suzdriati se od prenoienja svojih odgovornosti u radu s QERDS na trece osobe.

» koristiti se uslugom na zakonit naéin, u skladu s njezinom dopuitenom svrhom te uz po3tivanje primjenjivih propisa.

6. Obveze pouzdajucih strana

Razumno pouzdanje u QERDS za pouzdajucu stranu je postignuto ako u trenutku koridtenja:

» poduzima neophodne preventivne sigurnosne mjere,

= provjerava napredni/kvalificirani elektronicki pegat i kvalificirani elektroni€ki vremenski Zig Davatelja usluge koristenjem vjerodostojnih sustava,

» koristi pouzdane aplikacije u sigurnom IT okruZenju.

Pouzdajuca strana koja ne postupa sukladno ovim zahtjevima je sama odgovorna za rizike kod pouzdavanja u napredni,
Davatelja usluge. Sve promjene koje utjetu na pruZanje QERDS usluge, pouzdajuca strana obvezna je prijaviti HP-u d.d.

valificirani elektronicki pecat i kvalificirani elektroniéki vremenski Zig

7. Ogranigenja kod prufanja usluge

Ograniéenja kod pruZanja QERDS usluge su:

a) obzirom je QERDS sastavni dio servisa ePoita, korisnik je prije ugovaranja QERDS usluge obvezan ugovoriti koristenje servisa ePoita na naéin propisan Opéim uvjetima servisa ePoita.
Registracijom u servis ePosta, korisnik ¢e dobiti korisnicko ime i lozinku kojom pristupa servisu, a §to je preduvjet za pristup QERDS usluzi;

b) korisnik QERDS uslugu moZe ugovoriti udaljenom elektronickom registracijom na nacin propisan toékom 3.1. Politike pruanja kvalificirane usluge elektronicke preporucene dostave, koristeci
digitalni potpis pedrian osobnim certifikatom izdanim od Agencije za komercijalnu djelatnost proizvedno, usluine i trgovacke d.o.o., OIB: 58843087891,

Osim udaljene registracije elektronickim putem, korisnik QERDS uslugu moie ugovoriti u bilo kojem poitanskom uredu.

8. Ogranigenje odgovornosti

Davatelj usluge raspolaZe destatnim financijskim sredstvima i odgovarajudim osiguranjem od odgovornosti za prufanje QERDS. Davatelj usluge nije odgovoran za $tetu, ukljuéujuéi i neizravau
itetu ili gubitak prihoda, gubitak podataka ili drugih Steta povezanih s kvalificiranim uslugama povjerenja, uzrokovanih koristenjem QERDS drugih pruZatelja usluga ili koristenjem QERDS Da-
vatelja usluge drugatije od dozvoljenog u Politici i Pravilima postupanja. Detaljnije informacije o Ogranifenju odgovornosti su u Politici i Pravilima postupanja na https://www.eposta.hr/info
9. Politika, Pravilnik p ja i ostali rel i dol it

Svi relevantni dokumenti za pruZanje kvalificiranih usluga povjerenja se nalaze u javnom repozitoriju Davatelja usluge na https://www.eposta.hr/info

10. Zaitita osobnih podataka

Davatelj usluge je usvojio mjere zastite osobnih podataka u skladu s Uredbom (EU) 2016/679 Europskog parlamenta i Vijeca od 27. travnja 2016. o zadtiti pojedinaca u vezi s obradom osobnih
podataka i o slobodnom kretanju takvih podataka te o stavljanju izvan snage Direktive 95/46/EZ (Opca uredba o zastiti podataka). Davatelj usluge je odgovoran za zastitu osobnih podataka
obradenih tijekom pruZanja kvalificiranih usluga povjerenja na nacin propisan Opéim uvjetima koristenja servisa ePojta.

11. Dostupnost usluge

QERDS usluga je u pravilu dostupna 24 sata dnevno svih dana u godini. HP d.d. ne moie garantirati dostupnost ako je do3lo do prekida rada ili neispravnog rada infrastrukture koja nije pod
nadleZnoicu ili pod kontrolom HP-a d.d. ili ako su nastupile ckolnosti koje se mogu opisati kao vida sila. HP d.d. zadriava pravo najavljene nedostupnosti QERDS usluge u slucaju redovitog
odriavanja sustava.

12. Cijena usluge

Koriitenje QERDS naplacuje se sukladno vaZedéem cjeniku Davatelja usluge.

13. Prigovori

Korisnici mogu Davatelju usluge uputiti prigovor u wezi pruZanja QERDS na 3to ée Davatelj usluge odgovoriti u roku od 15 dana. Prigovori se podnose i postupak se odvija na nacin odreden

Opdéim uvjetima koristenja servisa ePosta. Za rjefavanje svih sporova mjerodavni su propisi Republike Hrvatske. Davatelj usluge i korisnik ¢e pokuiati sporazumno rijesiti sve sporove, a u slucaju
neuspjeha, za rjeSavanje ¢e biti nadleZan sud u Zagrebu.

14. Oznake povjerenja za Davatelja usluge

Nadzor nad provedbom elDAS Uredbe u pogledu odredbi kojima se ureduju usluge povjerenja provodi sredi3nje tijelo driavne uprave RH nadleino za poslove gospodarstva. Reviziju i provjeru
uskladenosti s elDAS Uredbom provodi neovisno akreditirano tijelo za ocjenjivanje sukladnosti. Nadzor vezan uz obradu, koriétenje i zaétitu osobnih podataka mogu provoditi | driavna i druga
tijela odredena zakonom i drugim propisima kojima se ureduje zaitita osobnih podataka. Davatelj usluge, kao kvalificirani pruZatelj usluga povjerenja, nalazi se na europskoj listi povjerenja
(engl. EU Trusted List), 5to pokazuje sukladnost zakonskoj regulativi i primjenjivim standardima.

15. Stupanje na snagu; pofetak primjene ovih uvjeta Uw,m,
Ovi Uvjeti na snagu stupaju danom donosenja i primjenjuju se od 1. sijeénja 2022. godine. =
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3. PRILOG: Zahtjev za promjenom korisnickih podataka

ZAHTJEV ZA PROMJENOM 4
KORISNICKIH PODATAKA ‘ ePosta

ZA SERVIS EPOSTA ZA FIZICKE OSOBE

o LI T TTTTT] sOkod driave L]

*Korisnicka ime

*Podmci koji se mijenjaju (ormaditi x u kvadratic ispred podatha)
D korisnicko ime *
D ime

D [prezime

D adresa (ulica | broj, naselje) e —

D grad / opcina |

[ broji naziv postanstog urese [T T T T
I:l driava
|:| IS0 kod drive |:|:|
] reiton
[ motsee
|:| e-mail adresa

D Promjena adrese za dostavu
W . KOO Mosele

Grad /opdina Drkava

eojpy LT T T T ] waavru

*u . godine.
e 1 dakem
* Potpis korsniia senisa
*Datum zaprimanja *Ime i prezime i potpis dielatnika *Broj ureda / poslovnice *Maziv ureda | poshovnice
M.F.
! Za hnvatskn drzavijane unosi so OB, a za strane broj putovnice Hrvatska
ks st eita
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