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1. Opée odredbe

Ovim uvjetima pruzanja kvalificirane usluge elektronicke preporucene dostave (u daljnjem tekstu:
Uvjeti pruzanja ili ovi Uvjeti) ureduju se odnosi izmedu trgovackog drustva HP - Hrvatska posta d.d.,
sa sjedistem u Zagrebu, JuriSiceva 13, OIB: 87311810356, upisanog u registar Trgovackog suda u
Zagrebu, MBS: 080266264, kao davatelja usluge, s jedne strane (u daljnjem tekstu: Davatelj usluge) i
fizicke ili pravne osobe koja koristi uslugu povjerenja kao korisnika s druge strane (u daljnjem tekstu:
Korisnik).

Ovi Uvjeti dodatak su Op¢im uvjetima koristenja servisa ePosta i odnose se na pruzanje kvalificirane
usluge elektronicke preporucene dostave (u daljnjem tekstu: QERDS).

Detaljne informacije o pruzanju QERDS usluge nalaze se u dokumentima Politika pruzanja kvalificirane
usluge elektronicke preporucene dostave i Pravila postupanja za pruZanje kvalificirane usluge
elektronicke preporucene dostave (u daljnjem tekstu: Politika i Pravila postupanja), te ostalim
dokumentima javno dostupnim na https://www.eposta.hr/info.

2. Kontakt podaci

Informacije o pruzanju usluge mogu se dobiti na email ePreporuka@posta.hr ili na:
HP - Hrvatska posta d.d.
Ured za strategiju i razvoj
Branimirova 4
10000 Zagreb

3. Obveze Davatelja usluge

Davatelj usluge je kvalificirani pruzatelj usluga povjerenja koji uslugu pruza u skladu s Uredbom (EU)
br. 910/2014 Europskog parlamenta i Vijea od 23. srpnja 2014. o elektronickoj identifikaciji i
uslugama povjerenja za elektroni¢ke transakcije na unutarnjem trZistu i stavljanju izvan snage
Direktive 1999/93/EZ (u nastavku teksta: elDAS Uredba, prema akronimu izvedenom od rijeci:
electronic IDentification, Authentication and trust Services), vaze¢im Zakonom o provedbi elDAS
Uredbe te podzakonskim aktima i standardizacijskim dokumentima.
Davatelj usluge ima obvezu osigurati dostupnost, integritet i povjerljivost posiljke (ukljucuje korisnicki
sadrzaj i metapodatke) tijekom cijelog pruzanja QERDS i to kroz:

e ispravnu identifikaciju korisnika kod ugovaranja usluge,

e pouzdanu autentifikaciju posiljatelja i primatelja prilikom pristupanja QERDS,

e propisnu zastitu osobnih podataka,

e provodenje interne i vanjske provjere sukladnosti,

e sukladnost svim propisanim obvezama.

Elektronic¢ki dokumenti se Stite elektroni¢kim potpisom/pecatom, podrzanim certifikatom izdanim po

najmanje ETSI 319 411-1 NCP politici izdanim od kvalificiranog pruzatelja usluga povjerenja,
generiranim na takav nacin da se onemogudi neotkrivena izmjena podataka.
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Duljine su kljuceva i algoritmi koristeni u sustavu za pruzanje QERDS:
e HP QERDS — duljina klju¢a = 2048 bitova, algoritam=sha256WithRSA

Rok valjanosti HP QERDS certifikata za napredni/kvalificirani elektronicki pecat i para kljuteva iznosi
dvije (2) godine.

PruZatelj QERDS za pohranu privatnih kljuceva koristi kriptografske uredaje sukladno standardu FIPS
PUB 140-2, level 3 i/ili CC EAL 4+.

HP d.d. u pruZanju QERDS koristi usluge drugih kvalificiranih pruzatelja usluga povjerenja prema
Popisu koji se nalazi u Prilogu Pravila postupanja dostupnih na https://www.eposta.hr/info.

4. Dokazi o pruzenoj usluzi

Davatelj usluge prikuplja dokaze za sve klju¢ne dogadaje u koristenju QERDS. Korisnici mogu pristupiti
QERDS dokazima koristenjem aplikacije za QERDS sukladno svojoj ulozi posiljatelj/primatelj i tipu
posiljke.

Kljuéni dogadaiji:
a) prijam posiljke — dokaz se sprema nakon sto je Davatelj usluge zaprimio posiljku za slanje,
b) isporuka posiljke — dokaz se sprema nakon 3to je Davatelj usluge isporucio poSiljku unutar
pretinca primatelja,
c) uruéenje posiljke — dokaz se sprema nakon pouzdane autentifikacije primatelja, i urucenja
ili odbijanja posiljke kroz aplikaciju za QERDS od strane primatelja.

Primatelj posiljke za svaku posiljku dobiva obavijest na odabrani kanal za slanje obavijesti. Obavijest
obavezno sadrzi rok dostupnosti posiljke.

Ako unutar predvidenog roka korisnik pristupi aplikaciji za QERDS, i uruci mu se posiljka nastaje
dogadaj “Uspjesno urucenje posilijke”. Ovisno o tipu posilijke moguce je eksplicitno odbiti urucenje
posiljke i to je dogadaj “Odbijanje urucenja posiljke”.

Ako unutar predvidenog roka korisnik ne pristupi aplikaciji za QERDS ili ne prihvati/odbije uruéenje
posiljke, nastaje dogadaj “Isteklo vrijeme za urucenje posiljke”.

Rok ¢uvanja arhiviranih QERDS dokaza je deset (10) godina i nakon toga nisu dostupni.
5. Obveze korisnika

Korisni/korisnici jest/su obvezan/obvezni:
e navesti to¢ne i potpune podatke u zahtjevu za ugovaranjem usluge,
e prihvatiti Uvjete pruzanja i druge s njima povezane dokumente,
e Cuvati autentifikacijske elemente od gubitka, krade, ostecenja ili neovlastene upotrebe,
o dojaviti Davatelju usluge slu¢aj nastupanja dogadaja koji su kompromitirali sigurnost
autentifikacijskih elemenata ili u slu¢aju kada postoji sumnja da je takav dogadaj nastupio,
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e suzdrzati se od iskoristavanja eventualnih sigurnosnih propusta ili nepravilnosti u radu sustava
Davatelja usluge koje ¢e odmah po utvrdivanju dojaviti Davatelju usluge, te

e suzdrzati se od prenosenja svojih odgovornosti u radu s QERDS na trece osobe.

e  koristiti se uslugom na zakonit nacin, u skladu s njezinom dopustenom svrhom te uz postivanje
primjenjivih propisa.

6. Obveze pouzdajucih strana

Razumno pouzdanje u QERDS za pouzdajuéu stranu je postignuto ako u trenutku koristenja:
e poduzima neophodne preventivne sigurnosne mjere,
e provjerava napredni/kvalificirani elektronicki pecat i kvalificirani elektronicki vremenski Zig
Davatelja usluge koriStenjem vjerodostojnih sustava,
e koristi pouzdane aplikacije u sigurnom IT okruzenju.

Pouzdajuéa strana koja ne postupa sukladno ovim zahtjevima je sama odgovorna za rizike kod
pouzdavanja u napredni/kvalificirani elektronicki pecat i kvalificirani elektronicki vremenski Zig
Davatelja usluge.

Sve promjene koje utje¢u na pruzanje QERDS usluge, pouzdajuca strana obvezna je prijaviti HP-u d.d.
7. Ogranicenja kod pruzanja usluge

Ogranicenja kod pruzanja QERDS usluge su:

a) obzirom je QERDS sastavni dio servisa ePosta, korisnik je prije ugovaranja QERDS usluge obvezan
ugovoriti koriStenje servisa ePosta na nacin propisan Opcéim uvjetima servisa ePosta. Registracijom u
servis ePosta, korisnik ¢e dobiti korisnicko ime i lozinku kojom pristupa servisu, a Sto je preduvjet za
pristup QERDS usluzi;

b) korisnik QERDS uslugu moze ugovoriti udaljenom elektroni¢kom registracijom na nacin propisan
tockom 3.1. Politike pruzanja kvalificirane usluge elektronic¢ke preporucene dostave, koristedi digitalni
potpis podrian osobnim certifikatom izdanim od Agencije za komercijalnu djelatnost proizvodno,
usluzno i trgovacko d.o.o., OIB: 58843087891.

Osim udaljene registracije elektroni¢kim putem, korisnik QERDS uslugu moze ugovoriti u bilo kojem
postanskom uredu.

8. Ogranicenje odgovornosti

Davatelj usluge raspolaze dostatnim financijskim sredstvima i odgovarajuéim osiguranjem od
odgovornosti za pruzanje QERDS.

Davatelj usluge nije odgovoran za Stetu, uklju€ujuéi i neizravnu Stetu ili gubitak prihoda, gubitak
podataka ili drugih Steta povezanih s kvalificiranim uslugama povjerenja, uzrokovanih koristenjem
QERDS drugih pruzatelja usluga ili koristenjem QERDS Davatelja usluge drugacije od dozvoljenog u
Politici i Pravilima postupanja.
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Detaljnije informacije o Ograni¢enju odgovornosti su u Politici i Pravilima postupanja na
https://www.eposta.hr/info.

9. Politika, Pravilnik postupanja i ostali relevantni dokumenti

Svi relevantni dokumenti za pruzanje kvalificiranih usluga povjerenja se nalaze u javnom repozitoriju
Davatelja usluge na https://www.eposta.hr/info.

10. Zastita osobnih podataka

Davatelj usluge je usvojio mjere zastite osobnih podataka u skladu s Uredbom (EU) 2016/679
Europskog parlamenta i Vijec¢a od 27. travnja 2016. o zastiti pojedinaca u vezi s obradom osobnih
podataka i o slobodnom kretanju takvih podataka te o stavljanju izvan snage Direktive 95/46/EZ (Opca

uredba o zastiti podataka).

Davatelj usluge je odgovoran za zastitu osobnih podataka obradenih tijekom pruzanja kvalificiranih
usluga povjerenja na nacin propisan Opcéim uvjetima koriStenja servisa ePosta.

11. Dostupnost usluge
QERDS usluga je u pravilu dostupna 24 sata dnevno svih dana u godini. HP d.d. ne moZe garantirati
dostupnost ako je doslo do prekida rada ili neispravnog rada infrastrukture koja nije pod nadleznoséu

ili pod kontrolom HP-a d.d. ili ako su nastupile okolnosti koje se mogu opisati kao visa sila.

HP d.d. zadrZava pravo najavljene nedostupnosti QERDS usluge u slucaju redovitog odrZavanja
sustava.

12. Cijena usluge

Koristenje QERDS napladuje se sukladno vazeéem cjeniku Davatelja usluge.

13. Prigovori

Korisnici mogu Davatelju usluge uputiti prigovor u vezi pruzanja QERDS na Sto ¢e Davatelj usluge
odgovoriti u roku od 15 dana. Prigovori se podnose i postupak se odvija na nacin odreden Opc¢im
uvjetima koristenja servisa ePosta.

Za rjeSavanje svih sporova mjerodavni su propisi Republike Hrvatske. Davatelj usluge i korisnik ce

pokusati sporazumno rijesiti sve sporove, a u slucaju neuspjeha, za rjeSavanje ce biti nadlezan sud u
Zagrebu.
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14. Oznake povjerenja za Davatelja usluge
Nadzor nad provedbom elDAS Uredbe u pogledu odredbi kojima se ureduju usluge povjerenja provodi
sredisnje tijelo drzavne uprave RH nadleZzno za poslove gospodarstva. Reviziju i provjeru uskladenosti

s eIDAS Uredbom provodi neovisno akreditirano tijelo za ocjenjivanje sukladnosti.

Nadzor vezan uz obradu, koristenje i zastitu osobnih podataka mogu provoditi i drzavna i druga tijela
odredena zakonom i drugim propisima kojima se ureduje zastita osobnih podataka.

Davatelj usluge, kao kvalificirani pruzatelj usluga povjerenja, nalazi se na europskoj listi povjerenja
(engl. EU Trusted List), Sto pokazuje sukladnost zakonskoj regulativi i primjenjivim standardima.

15. Stupanje na snagu; pocetak primjene ovih uvjeta
Ovi Uvjeti na snagu stupaju danom donosenja i primjenjuju se od 1. sije¢nja 2022. godine.
Broj: HP-15/1-28782/21

HP-Hrvatska posta d.d.

Predsjednik Uprave

Ivan Culo
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