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1. UvOoD

Aplikacija za potpis datoteka u XML formatu je klijentska (desktop) aplikacija za Servis ePosta
koja radi provjeru sheme te izradu potpisa.

U novoj verziji ove desktop potpisne aplikacije prosirene su njene funkcionalnosti tako da nova
verzija podrzi i digitalno potpisivanje i slanje racuna iz javne nabave.

1.1. Ciljisvrha

Aplikacija za potpis je napravljena u svrhu zastite podataka u datotekama dokumenata. Osnovni
je cilj omoguciti ovlastenim korisnicima potpisivanje XML strukture dokumenata koja se nakon
potpisivanja ucitava u Servis ePosta.

Preko aplikacije je omogucéeno i potpisivanje i slanje racuna iz javne nabave.

1.2.  Podrucje primjene

Aplikacija za potpis je namijenjena korisnicima koji ¢e se registrirati na Servis ePosta zbog slanja
datoteka koje sadrze dokumente. Aplikacija sluZi za potpisivanje datoteka prije ucitavanja u
Servis ePosta.

Aplikacija se moze koristiti i za direktno ucitavanje XML datoteka s jednim ili viSe raCuna iz javne
nabave te potpisivanje i slanje istih. Statusi tako poslanih racuna iz javne nabave ¢e se modi
vidjeti kroz web sucelje ePoste. XML datoteke s raCunima za javhu nabavu koje se ucitavaju u
aplikaciju trebaju imati strukturu po UBL/CII normi (EU norma).
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2. POJMOVI | SKRACENICE

U nastavku slijedi pregled bitnih pojmova i skracenica vezanih uz Aplikaciju za potpis:

XML format (EXtensible Markup Language) - jezik za ozna€avanje podataka jednostavno
Citljiv i ljudima i raCunalnim programima

Datoteka - skup raznih dokumenata u XML formatu

Dokument - raéun ili neka druga vrsta dokumenta u XML formatu

Shema - nacin odredivanja pravila strukturiranja XML dokumenta

Modul - upravljaéki program za pristup kripto uredaju (USB tokenu/Cita¢ smart kartice)
Klju€ za potpisivanje - privatni klju¢ koji se nalazi na USB tokenu/smart kartici, a sluzi za
digitalno potpisivanje dokumenata
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3. PREDUVJETI KORISTENJA

Za koristenje Aplikacije za potpis i slanje datoteka potrebno je imati sljedece:

Osobno racunalo

Operativni sustav: Microsoft Windows XP, 7 ili noviji

Aplikacija za potpis instalirana na racunalo

e-kartica/USB token na kojem se nalazi digitalni certifikati

Cita€ smart kartice za e-karticu

program za upravljanje smart karticama (npr. Active Card Gold, Active Client, Gemalto, ili
neki drugi)




4. PREGLED APLIKACIJE

Funkcionalnosti Aplikacije za potpis su sljedece:
Odabir datoteke

Pregled datoteke

Potpisivanje datoteke

Odabir postavki

a pr 0o PE

Potpisivanje i slanje racuna iz javne nabave
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5. OPIS EKRANA

Pocetni ekran aplikacije prikazan je na sljedecoj slici.

_ ePoita - potpis datoteka v1.0.0

Datoteka Alati

Slika 1. Pocetni ekran aplikacije

Izbornik Datoteka

Izbornik Datoteka koristimo za ucitavanje datoteke za potpis. Isti izbornik koristimo i klikom na
gumb Otvori datoteku.

Nakon odabira, aplikacija otvara ekran za odabir datoteke, prema sljedeco;j slici.

r A
U Odaberi datoteku sa podacima @
Lookin: | |. ePosta potpis datoteka I g
[ L jre
&} AccountingDocumentsData-primjer.xml
Recentitems |LJ BoxLettersData-primjerxml
|| DocumentsData-primjerxml
Desktop
My Docume...
[
Computer
= L J
(E File name: AccountingDocumentsData-primjer.xml
Network Files of type: iDatotelu s podacima (*xml) %

Slika 2. Odabir datoteke
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Aplikaciju za potpis mozemo spremiti na zeljenu lokaciju na racunalu, otpakirati ju i koristiti za
potpisivanje datoteka dokumenata.

Aplikaciju za potpis pokre¢éemo iz zadanog direktorija ePosta-potpis-datoteka dvostrukim klikom
na ikonu ePosta.exe.
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Klikom na gumb Open aplikacija ulitava odabranu datoteku i prikazuje detalje iste, prema
sljedecoj slici.

U ePoita - potpis datoteka v1.0.0 @_‘g
Datoteka Alati .
: Otvori datoteku] [ Potpiéi datoteku
Ulazna datoteka
AccountingDocumentsData-primjer.xml 03/01/2018 15:07:54
Racuni Broj dokumenata: 1 89kB
:!lﬂj ‘

LL - J

Slika 3. Odabrana datoteka

U nastavku, klikom na gumb PotpisSi datoteku, izvrSava se potpisivanje datoteke (poglavlje 5.3).

5.2.  lzbornik Alati
Odabirom izbornika Alati aplikacija prikazuje dvije opcije: Postavke i Podrzane sheme.

Klikom na izbornik Postavke otvara se ekran za pregled modula s klju¢evima za potpisivanje.
Ako nije pronaden potrebni modul, dobit éemo sljedeci ekran.

Postavke Iﬁ
Modul za potpisivanje m ponisti

Slika 4. Nema modula s kljucevima za potoisivanje

Ako je pronaden neki potrebni modul, otvorit ¢e se sljedeéi ekran.

Postavke : = |
Modul za potpisivanie S R L e T s R (=)

Slika 5. Postoje moduli s kljucevima za potpisivanje

Aplikacija je pronasla modul s kljuCevima za potpisivanje (Gemalto) te je automatski popunila
polje za unos lokacije implementacijske datoteke, u ovom slu€aju idprimepkcs11.dll.

Ukoliko aplikacija pronade vise modula s klju€evima za potpisivanje, gumbi za odabir pojedinog
modula ¢e se prikazati na ovom ekranu, kao $to je prikazan gumb za Gemalto na gornjoj slici.
Odabirom pojedinog gumba, moze se mijenjati modul za potpisivanje.
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Ako korisnik koristi e-karticu i na racunalu ima instaliran operativni sustav Microsoft Windows 7
(64-bit), tada za ruc¢no dodavanje lokacije modula za potpisivanje treba kliknuti na gumb = te

potom pronaci odgovaraju¢u implementacijsku datoteku (acpkcs201.dll iliacpkcs211.dll) unutar
odgovaraju¢eg C:\Program Files (x86)... direktorija (primjer na sljedeco;j slici).

Postavke ﬁ
Modul za potpisivanje | C:\Program Files (6)\Activdentity\ActivClient\acpkes211.dll ]

Slika 6. Rucno odabran modul s kljucevima za potpisivanje

5.3. Potpisivanje datoteka
Klikom na gumb PotpiSi datoteku aplikacija najprije korisnika trazi unos PIN-a.

-

-
ActivClient Login m

Activlidentity

ActivClient

Please enter your PIN.

BIN Il

oK I Cancel

Slika 7. Unos PIN-a

Ako korisnik nije unio ispravan PIN, na ekranu ¢e se pojaviti odgovaraju¢a poruka o pogreSno
unesenom PIN-u.

-

-
ActivClient Error Found M

Problem Encountered

The PIM vou entered iz incormect,

You have B PIN atternpts left before pour smart card will lock, Once

the card is locked, you cannat uge it untl unlocked with the help of
your help desk.

Lancel |

Slika 8. Unos pogresnog PIN-a

Nakon klika ha gumb Cancel, pojavit ¢e se ekran s ispisom greske.




(e505' ta

r '1
Gretka u radu lﬂ

Greska E430: neuspjela prijava na token

Detalji

Slika 9. Neuspjesno potpisivanje

Ukoliko je PIN ispravan, a na e-kartici postoji vise od jednog certifikata, aplikacija u idu¢em koraku
otvara ekran za odabir certifikata.

Slika 10. Odabir certifikata

Nakon odabira odgovarajuc¢eg certifikata i klika na gumb Prihvati, aplikacija potpisuje odabranu
datoteku i prikazuje detalje na ekranu.

[ U Odaberi certifikat potpisivanja @
CN=KORISNIK HP15 + SERIALNUMBER=HR02589784523.150.1, L=ZAGREB, 0=HRVATSKA POSTA HR87311810356, C=HR
CN=Fina Demo CA 2014, O=Financijska agencija, C=HR 0x532b260f
CN=KORISNIK HP15 + SERIALNUMBER=HR02589784523.150.5, L=ZAGREB, 0=HRVATSKA POSTA HR87311810356, C=HR
CN=Fina Demo CA 2014, O=Financijska agencija, C=HR 0x532b2610
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U ePosta - potpis datoteka v1.0.0 @_lﬁ

Datoteka Alati

Otvori datoteku | | Potpisi datoteku

Ulazna datoteka

AccountingDocumentsData-primjer.xml 03/01/2018 15:07:54

Racuni Broj dokumenata: 1 89 kB
Izlazna datoteka

AccountingDocumentsData-primjer.xml.sign.xml 16/02/2018 13:58:58

Racuni Broj dokumenata: 1 174 kB

Slika 11. Potpisana datoteka

Potpisana datoteka se nalazi u istom direktoriju gdje i odabrana datoteka koju smo Zeljeli
potpisati, a do nje se moze doci klikom na istu na prikazanom ekranu.

5.4.  Potpisivanje i slanje racuna iz javne nabave

Na po&etnom ekranu desktop potpisne aplikacije dostupan je gumb Raéuni u javnoj nabavi,
kao Sto je vidljivo na sljedeco;j slici.

r N\
U ePodta - potpis datoteka v1.1.0 (demo) LEL&

Datoteka Alati Pomo¢

Potpisi datoteku [Ra&ugi u javnoj nabavi]

Niste prijavijeni

Slika 12. Pocetni ekran aplikacija s dodanim gumbom za racune iz javne nabave

1"
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Odabirom gumba Racuni u javnoj nabavi, otvara se sljedeci ekran za prijavu korisnika u
aplikaciju.

-

X

Prijava u aplikaciju | J

Korisnicko ime: | korisnik
Zaporka: m

Zapamti me

[ Prijavi se] l Zatvori I

A

Slika 13. Unos korisnickog imena i lozinke kod pristupanja opciji za racune iz javne nabave

Korisnik na tom ekranu unosi svoje korisni¢ko ime i lozinku iz sustava ePosta. Korisnik ha ovom
ekranu ima moguénost odabira opcije Zapamti me s kojom ¢&e aplikacija pamtiti korisni¢ko ime i
lozinku, pa ju korisnik neée trebati iznova unositi kod svake prijave u aplikaciju.

Nakon uspjesne prijave, prikazuje se sljedeci ekran.

”
U Odaberi datoteku sa podacima @
Look in: [ . primjeri v] 2 e E
‘ |_| B2GOutgoinglnvoiceData-1.xml
&} | B2GOutgoinglnvoiceData-2.xml
Recenttems | B2GOutgoinglnvoiceData-3.xml
__ CreditNote-primjerl.xml
! __| CrossIindustrylnvoice-primjerl.xml
besktop || InvoiceType-primjer2.xml
Bl
| §
My Docume...
-~
| Computer
- N
‘._E File name: InvoiceType-primjerl.xml
Dlebwork Files of type:  |Datoteka s podacima (*xml) M Cancel
p
|

Slika 14. Ekran za odabir XML-a s racunima iz javne nabave

Korisnik na ovom ekranu odabire XML datoteku u kojoj se nalazi jedan ili vise raCuna iz javne

nabave.
Nakon odabira datoteke i klika na gumb Open, datoteka se ucitava u aplikaciju. Ako je struktura
datoteke neispravna, prikazat ce se poruka s greSkom prikazana na sljede¢em ekranu.

Greska u radu

Greska E130: Neispravna struktura XML datoteke. Obratite se svojoj tehnickoj podrsci (B2GOutgoingInvoiceData-primjer_neispravnog XML-a.xml)

Slika 15. Poruka s greskom kod neispravne strukture XML datoteke

12




‘ejos’ ta

Ako je struktura datoteke ispravna, datoteka e se ucitati u aplikaciju te ¢e se prikazati ekran na
sljedecoj slici.

-
U Potpisivanje i slanje ra¢una u javnoj nabavi ou|uE)

InvoiceType-primjerl.xml
Iznos s PDV

Datum izdavanja

Posiljatelj
HP-HRVATSKA POSTA D.D. TEST 2019-06-07 200,50
Primatelj Broj racuna POV
FINA-FINANCISKA AGENCUA ZAGREB 20190607-001 30,50

[PogpiEiipoialjirac'une] [Popisgrgéaka]
Slika 16. Ucitani racun(i) iz XML datoteke

Uéitano 1 racun(a)

Na ekranu ¢&e biti vidljivi svi raCuni koji se nalaze u toj XML datoteci (u ovom slu€aju, samo je 1
racun) te podaci o poSiljatelju, primatelju, datumu izdavanja, broju racuna, iznosu s PDV-om i
PDV za svaki raéun. Na ekranu su takoder vidljivi i gumbi PotpisSi i posalji raune, Popis

gresaka i Izlaz.
Odabirom gumba PotpisSi i posalji racune, aplikacija trazi token/karticu. Ako token/kartica nije

dostupan, prikazat ¢e se poruka s greSkom na sljedeco;j slici.

| 2%

Greska u radu -

Greska E422: neuspjela prijava modula za potpisivanje
Token/kartica nije dostupan.

Detalii

Slika 17. Poruka s greskom kod nedostupnosti tokenas/kartice

Ako je token/kartica dostupan, od korisnika se trazi unos PIN-a, kao $to je prikazano na
sljedecoj slici.

13




Posiljatelj

HP-HRVATSKA POSTA D.D. TEST
Primatelj

FINA-FINANCIISKA AGENCIIA ZAGRER

Datum izdavanja
2019-06-07
Broj racuna
20190607-001

U ePosta - potpis datoteka v1.1.0 (demo)

Datoteka Alati Pomoc

Otvori datoteku |  Potpisi datoteku

Prijavijeni ste kao TVRTKA DEMO

Unos PIN-a

PIN

Racuni u javnoj nabavi

‘fﬁos“ ta

Iznos s PDV

Ucitano 1 racun(a)

[Potpiﬁiposalji raéune] [Popisgre§aka]

Slika 18. Unos PIN-a nkon odabira e Potpisi i posalji racune

Ako se unese pogresan PIN, aplikacija ¢e prikazati poruku s greSkom prikazanu na sljedecoj

slici.

-

Greska u radu

[ %]

Greska E431: pogresan PIN

Slika 19. Poruka s greskom kod unosa pogres"nog‘ PIN-a

Ako se na ekranu za unos PIN-a odabere opcija Zatvori, prikazat ¢e se poruka s greSkom

prikazana na sljedeco;j slici.

14




Greska u radu | < J

Greska E430: neuspjela prijava na token

Slika 20. Poruka s greskom kod prekida unosa PIN-a
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Nakon ispravnog unosa PIN-a, korisniku se nudi odabir certifikata za potpisivanje (trenutno je

dostupan samo 1), kao $to je prikazano na sljedeco; slici.

L

Imvoice Type-primjer- 1xml

Poliljatel) Cubum izdavanis Ioecet 3 POV,

=1 AP -HRVATSKA POSTA D.D. TEST 2020-10-22 00,50
"#limatelj Broj raluna POV
FIMA-FINARCUSKS AGENCIA ZAGREE 20201022-01 30,50

=

. Odaben cerifikat potpasivanja

SERIALNUMBER=HR049613979959.2.21, CN=MARKO CUKROV, GIWVENMNAME=MARKO, SURNAME=CUKROV, L=ZAGREE
Fri Sep 17 15:31:51 CEST 2021 Ch=Find Démo CA 2014, O=Fmancika ad

Slika 21. Odabir certifikata za potoisivanje racuna iz javne nabave

Nakon &to korisnik odabere Zeljeni certifikat te odabere gumb Prihvati, racuni ¢e se poceti

potpisivati i slati, te se prikazuje ekran na sljedecoj slici.

15




‘4.?505' ta

L. Potpisnange 1 slanje rafuna u javniog nabavi - [m] *
Pokiljatel) Dabgry (zdarangs e 5 POV
HP-HRVATSKA POSTA D.0. TEST 2020-10-22 200,54
Prisnatelj Brej raluna POV
FIMA-FINAMCUSKA AGENCIA ZAGRER 20201 022-0 30,50

Slika 22. Potpisivanje i slanje racuna iz javne nabave

Racéun sa slike je uspjedno potpisan i poslan, §to je i prikazano zelenom bojom.

5.5. Popis gresaka

Na ekran za popis greSaka se mozZe doci na dva nacina. Jedan nacin je odabirom gumba Popis
gresSaka s ekrana za potpisivanje i slanje racuna u javnoj nabavi (prikazanih iznad), a drugi
nacin je odabir opcije Popis gresSaka iz izbornika Alati. Drugi nacin je prikazan na sljedecoj
slici.

Datoteka | Alati | Pomoc

Otvori da Popis gresaka ki Racuni u javnoj nabavi
Postavke
Prijavijeni ste kao TVRTKA DEMO

Slika 23. Odabir opcije Popis gresaka
Odabirom opcije Popis gresaka (bez obzira na koji od dva nacina), otvara se ekran prikazan na
sljedecoj slici.

16
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2019-06-06 12:40:46

25022019-01-Posta-Odobrenje

Greska E122: greska prilikom potpisivanja datoteke
2019-06-06 12:40:46

190-0000-001

Greska E122: greska prilikom potpisivanja datoteke

B2GOutgoinglnvoiceData-primjerxml
2019-02-25 (125,000

B2GOutgoinglnvoiceData-primjerxml
2019-03-06 (3.267,70)

2019-06-06 12:47:27
32-0119-0044136
Greska E122: greska prilikom potpisivanja datoteke

B2GOutgoinglnvoiceData-primjerxml
2019-02-12 (175,00)

2019-06-06 12:47:27
25022019-01-Posta-Odobrenje
Greska E122: greska prilikom potpisivanja datoteke

B2GOutgoinglnvoiceData-primjerxml
2019-02-25 (125,00)

2019-06-06 12:47:27
190-0000-001
Greska E122: greska prilikom potpisivanja datoteke

B2GOutgoinglnvoiceData-primjerxml
2019-03-06 (3.267,70)

[ Obrisi oznadene zapise ] [ Izlaz ]

Slika 24. Prikaz ekrana s popisom gresaka

Na ekranu je prikazan popis greSaka koje su se dogodile prilikom potpisivanja i slanja racuna iz

javne nabave.

Svaku gresku je mogucée odabrati te obrisati s popisa greSaka odabirom gumba ObriSi

oznacene zapise.
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6. KRAJ RADA

Odabirom opcije Kraj ili 1zlaz, izlazi se iz aplikacije.
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